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12 de marzo del 2021
MLC-DAM-OF-122-2021

Sefiores
Concejo Municipal
Municipalidad de la Cruz

Asunto: Reglamento para el uso de los Recursos Tecnoldgicos de
Informacion y Comunicacién

Estimados Sefiores:

El suscrito, Luis Alonso Alan Corea, en calidad de Alcalde de La Municipalidad de
La Cruz, me permito saludarles y a la vez manifestarles lo siguiente:

Me permito remitirles, Reglamento para el uso de los Recursos
Tecnolégicos de Informacion y Comunicacion de la Municipalidad
de La Cruz esto para su debido estudio, analisis, aprobaciéon y posterior
publicacion.

Atentamente,

Luis Alonso Alan Corea
Alcalde Municipal
Municipalidad de La Cruz

C. Archivo

IHQ
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Reglamento para el Uso de los Recursos
Tecnoldgicos de Informacion y Comunicacion

de la Municipalidad de La Cruz

CAPITULO I

Disposiciones generales

Articulo 1© — Se establece el presente Reglamento para el uso de los
Recursos Tecnoldgicos de Informacion y Comunicacion, con la finalidad
de regular su utilizacidon, por parte de los servidores de la Municipalidad
de La Cruz, con ocasion o por consecuencia del trabajo, de conformidad
con lo dispuesto en el ordenamiento juridico administrativo y laboral
vigente, asi como en el Cdédigo Municipal y el Reglamento Auténomo de

Organizacién y Servicio Municipal.

Articulo 20 — Para todos los efectos legales que se deriven de la aplicacion
de este Reglamento, se establecen las siguientes conceptualizaciones:

a) Institucién: Municipalidad de La Cruz.

b) Usuario: Funcionario que opera el equipo de computo para el
desempeno de sus labores.

c) Departamento de Tecnologias de Informacion y Comunicacion:
Dependencia de la Municipalidad de La Cruz encargada de
garantizar la orientacion y soporte sobre el uso adecuado de los
recursos de tecnologias de informaciéon y comunicacién conformado

por todos los funcionarios que laboren en esa area.
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d)

e)

F)

g)

h)

i)

k)

Software: Programas o aplicaciones que se ejecutan en el
computador.

RAM: Memoria de acceso aleatorio es la memoria desde donde el
procesador recibe las instrucciones y guarda los resultados

Equipo de cOmputo: computadoras, periféricos (impresoras,
moddems, escaner, punteros, proyectores y similares).

BIOS: codigo de software que localiza y reconoce todos los
dispositivos necesarios para cargar el sistema operativo en la RAM;
software basico instalado en la placa base que permite que esta
cumpla su cometido.

Teleméatica: Area de la Informdtica que se relaciona con las
telecomunicaciones y redes de computadoras

Passwords: Contrasena o clave que constituye una forma de
autentificacién que utiliza informacidon secreta para controlar el
acceso hacia algun recurso.

FTP (siglas en inglés de File Transfer Protocol, 'Protocolo de
Transferencia de Archivos'), es un protocolo de red para la
transferencia de archivos entre sistemas conectados a una red TCP
(Transmission Control Protocol), basado en la arquitectura cliente-
servidor.

Recursos de Tecnologia de Informacion: Equipos de cémputo,
programas de aplicacion, sistemas operativos o software de
automatizacion de oficinas, enlaces telematicos y los demas
recursos relacionados con la administracién de la informacion

institucional.

Articulo 3° — EI Departamento de Tecnologias de Informaciéon vy

Comunicacion, de acuerdo con criterios técnicos en la materia propondra
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las politicas en tecnologias de informacién y comunicacién que regirdn en
la Institucién, para la valoracion y aprobacién por parte de la
Municipalidad de La Cruz, siendo que dichas politicas podran ser
modificadas y divulgadas de acuerdo a la realidad actual y avances

tecnoldgicos que se den en la Institucion.

CAPITULO II

Deberes y atribuciones

Articulo 4°© — Del Departamento de Tecnologias de Informacion y
Comunicacion. Para efectos del cumplimiento del presente reglamento,
son funciones del Departamento de Tecnologias de Informacién vy
Comunicacion:

a) Planear, dirigir, coordinar y supervisar las labores y actividades,
administrativas, técnicas y de desarrollo de las plataformas
tecnoldgicas, como 6érgano administrativo municipal responsable
por la adquisicidon, desarrollo y la aplicacion de las herramientas,
productos, servicios y proyectos relacionados con el uso de las
Tecnologias de Informacién y Comunicacion.

b) Colaborar en la definicidn de politicas, estrategias, programas de
trabajo, aspectos relacionados con los recursos humanos y otros,
en el area de tecnologias de Informacién y Comunicacién, en
coordinacion con las dependencias competentes.

c) Determinar los requerimientos técnicos en el area de Tecnologia de

Informacion y Comunicacién de la Institucion.
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d)

F)

g)

Elaborar y evaluar todos los planes y programas generales de
trabajo en el area de Tecnologias de Informacion y Comunicacién
de las dependencias de la Municipalidad de La Cruz, prestando
colaboracién para que se establezcan las medidas de organizacion,
coordinacién e integracion que permitan cumplir con los programas
de acuerdo con las politicas de la municipalidad.

Definir en el ambito global los alcances y objetivos de los proyectos
en el area de Tecnologias de Informacién y Comunicacién por
desarrollar.

Coordinar y formular especificaciones técnicas y estratégicas para
la adquisiciéon de suministros, de equipo de coémputo, dispositivos,
productos, telecomunicaciones y servicios relacionados, asi como
en el proceso de analisis, aprobacién o rechazo de toda solicitud de
compra o adquisicién de recursos relacionados con las Tecnologias
de Informacién y Comunicacién para la Municipalidad de La Cruz.
Dirigir las funciones de control que garanticen el fiel cumplimiento
de las normas estandares establecidos y las medidas de seguridad

interna.

h) Asesorar, informar y orientar a los funcionarios de la Municipalidad

i)

de La Cruz en cuanto al correcto uso de las Tecnologias de
Informacion y Comunicacién.

Realizar estudios e investigaciones que permitan instrumentar
procedimientos que faciliten el uso de la informaciéon contenida en
las bases de datos y sistemas de informacidn que resulten de interés
para la toma de decisiones.

Implementar los proyectos de administracién de informacién que

requiera la Institucién.
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k) Dirigir y coordinar el disefio, desarrollo, implantacién vy
mantenimiento de paginas, portales y aplicaciones en ambiente
Web.

) Dar mantenimiento preventivo y correctivo a los equipos de
computo que posee la Institucion, asi como supervisar y controlar
esta labor cuando por necesidad o conveniencia del departamento
de tecnologias de informacién, sea adjudicada a terceros.

m)Llevar un registro de los equipos y de los usuarios de los mismos,
para identificar las posibles responsabilidades en caso de un mal
uso, dafios o variacion de la configuracién del equipo.

n) Generar un registro de las claves de acceso a los equipos de
computo, resguardandolo de forma tal que garantice su seguridad
y confidencialidad, tanto de los usuarios como de la informacién.

o) Investigar sobre nuevas tecnologias de informacién y comunicacién
que ofrezca el mercado, a fin de evaluar la factibilidad de su
aplicaciéon en la institucion.

p) Administrar y controlar la Intranet Institucional.

g) Administrar y promover los accesos a Internet de todos los
funcionarios de la Municipalidad de La Cruz que asi lo requieran para
mejorar el desempefo de sus funciones.

r) Guardar la confidencialidad en cuanto a los sistemas, respaldos de
informacion, registro de claves de acceso y otros relacionados con
el resguardo de la informacién institucional.

s) Administrar todos los sistemas municipales, financieros vy
administrativos.

t) Todas aquellas que se establezcan en el presente reglamento
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Articulo 5° — Del usuario. El usuario es responsable de la adecuada
conservacion del equipo de cdmputo que la Municipalidad de La Cruz le
provea para el desempefio de sus labores y de la informacion institucional
gue gestione. Son deberes del usuario:

a) Utilizar el equipo de cOmputo y sus componentes Unicamente para
realizar trabajos funciones y actividades laborales vinculadas a los
objetivos municipales, procurando la racionalidad en su uso y los
suministros que se le otorguen en relacién con éste.

b) Procurar que el equipo de cémputo y sus componentes se
mantengan en condiciones adecuadas de limpieza.

c) Comprobar, con la ayuda del programa antivirus Institucional, la
existencia de virus en los dispositivos de almacenamiento masivo,
discos duros externos, CD s, entre otros, antes de ser utilizados,
asi como en el disco duro local y otras unidades de disco internas.

d) Realizar respaldos de la informacion que resida en el disco duro de
la computadora que se le haya asignado para ejecutar sus labores,
conforme a lo establecido por el departamento de Tecnologias de
Informacién y Comunicacion solicitando de forma digital (correo
electronico).

e) Limpiar la informacién almacenada en el disco duro extrayendo los
archivos mas antiguos y de menor utilizacion, al menos una vez
cada seis meses.

f) Conservar y custodiar los archivos en respaldos que le suministre el
departamento de Tecnologias de Informacidon y Comunicacion, al
menos seis meses, pudiendo en caso de ser necesario, solicitar al
departamento de Tecnologias de Informacion y Comunicacién

asesoria para la realizacidon del mismo en un disco compacto.



MUNICIPALIDAD DE LA CRUZ

e QL DESPACHO DE ALCALDIA [A
ﬁw&*‘m}. . GOBIERNO LOCAL
plaSe Canton de los Petroglifos
g) Cuando por razones de seguridad de la informacién, el usuario debe

tener una clave de acceso al equipo de computo en el BIOS o con
perfil de administrador, debe informar al departamento de
Tecnologias de Informacion y Comunicacion, para que sea atendida

por este.

h) Garantizar la privacidad de sus claves de acceso al equipo de

1))

k)

computo, a los sistemas municipales y archivos compartidos, asi
como evitar la difusion de los mismos.

En caso de mantener en su lugar de trabajo equipo de computo
personal debera informarlo por escrito al departamento de
Tecnologias de Informacion y Comunicacion, a fin de que su equipo
no sea tomado en cuenta en caso de inventario del mismo y de las
licencias de software.

Acatar aquellas instrucciones divulgadas por el departamento de
Tecnologias de Informacion y Comunicacién en cuanto al uso de los
distintos recursos tecnoldgicos.

Responder por dafios o atrasos ocasionados por la pérdida de
informacion u omisién de respaldo o por el mal uso de los equipos
de computo.

Solicitar la autorizacién, por escrito y con visto bueno del superior
inmediato, al departamento de Tecnologias de Informacién y
Comunicacién cuando requiera utilizar otro equipo de computo que

no estad bajo su responsabilidad.

m) Solicitar la autorizacién, por escrito y con visto bueno del superior

inmediato, al departamento de Tecnologias de Informacién y
Comunicacidon, cuando su equipo va a ser utilizado por otro

funcionario.
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n) Solicitar la autorizacién, por escrito y con visto bueno del superior
inmediato, al Departamento de Tecnologias de Informacién y
Comunicacioén, cuando su equipo va a ser trasladado de la posicion
asignada por el departamento de Tecnologias de Informacién.

o) Informar de manera inmediata al departamento de Tecnologias de
Informacién y Comunicacién, cuando algun equipo de computo
sufra algun problema técnico.

p) Procurar que el equipo computo asignado no sea utilizado por
terceros sin autorizacion del departamento de Tecnologias de
Informacion y Comunicacién.

q) Todas aquellas que se establezcan en el presente reglamento.

Articulo 6° — Prohibiciones generales. Queda absolutamente prohibido
al usuario:

a) Emplear el equipo asignado para actividades extra laborales,
personales, ni para reproducir o grabar ningun tipo de material que
esté protegido por la Ley de Derechos de Autor.

b) Abrir el equipo de cdmputo para su revision, reparacion o instalar
aplicaciones en el mismo, asimismo variar la configuracion inicial
prevista para el equipo.

c) Los equipos de computo no podran ser desmantelados, cambiados,
abiertos ni reparados por los usuarios, y sus componentes
(entiéndase “mouse”, disco duro, teclado, memoria, fuente de
poder, tarjeta madre entre otros) no podran ser removidos por
personal no autorizado por el departamento de Tecnologias de
Informacion y Comunicacién.

d) Utilizar dispositivos de almacenamiento masivo (llaves USB), discos

duros, externos, CD’s o DVD's, entre otros, de desconocida
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procedencia, sin antes verificarse mediante el sistema de antivirus
institucional.

e) Ingerir alimentos o bebidas en las areas donde se encuentran
ubicados los equipos de computo.

f) Utilizar el equipo de cdmputo para generar mensajes andnimos
obscenos u ofensivos, asi como para divulgar material pornografico
o que ofenda la dignidad humana, pertenezcan o no a la Institucion.

g) Trasladar los equipos de cdmputo fuera de las oficinas municipales,
salvo que por razones de trabajo asi se requiera y se cuente con la
debida autorizacion del departamento de Tecnologias de
Informacion y Comunicacién.

h) Todas aquellas que se establezcan en el presente reglamento

CAPITULO III

Del equipo de computo

Articulo 7°© — El equipo de coOmputo debera conectarse a una fuente
ininterrumpida de poder (UPS), siendo responsabilidad del usuario velar
por el buen funcionamiento de los componentes que estén conectados al
equipo supra indicado.

Articulo 8°— Todos los equipos de computo propiedad de la Municipalidad
de La Cruz, deben ser patrimoniados por el departamento
correspondiente. El departamento de Tecnologias de Informacién vy
Comunicacidn no prestara servicios a equipos que no estén patrimoniados

o identificados por parte de este departamento.
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Articulo 92 — Todos los equipos ya sean adquiridos por el presupuesto de
la instituciéon o donados a la misma deben ingresar al departamento de
Tecnologias de Informacién y Comunicacion, patrimoniados y registrados
dentro del inventario de equipos, para su respectiva revision vy
configuracién, de previo a su asignacion y utilizacién.

Articulo 10 — El Alcalde, Vicealcalde y alguno de los funcionarios del
departamento de Tecnologias de Informacién y Comunicaciéon, en
cualguier momento, podra inspeccionar los equipos y programas
almacenados en los discos. Esta inspeccidén no incluye el contenido de los
correos electrénicos, ni el contenido de cualquier informacidon que sea

propiedad del o de los usuarios asignados al equipo de cémputo.

CAPITULO IV

Del Software

Articulo 11° — Los usuarios podran utilizar Unicamente el software
instalado por el departamento de Tecnologias de Informaciéon vy
Comunicaciéon, quedando prohibido instalar software no autorizado,
incluyendo protectores de pantalla, juegos y aplicaciones protegidas por
la Ley de Derechos de Autor.

Articulo 12° — Queda absolutamente prohibido al usuario variar la
configuracién del software provisto por el departamento de Tecnologias
de Informacion y Comunicacion, el cual levantara un listado del software
instalado en el equipo.

En caso de detectarse alguna anomalia en el uso del equipo o variacion

del software instalado inicialmente en el mismo, se realizara el reporte
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correspondiente al superior inmediato a fin de establecer las
responsabilidades del caso

Articulo 13° — Es deber del usuario velar por que el Antivirus que posee
su equipo de computo este actualizado. En este sentido, debe solicitar su
revisidon al departamento de Tecnologias de Informacion y Comunicacién,
en caso de que exista sospecha de que el mismo esté desactualizado o no
esté funcionando.

Articulo 14° — Todo software protegido por derechos de autor que esté
instalado en el equipo de computo de la Municipalidad de La Cruz debe
poseer licencia de uso, siendo el responsable de su custodia el
departamento de Tecnologias de Informacién y Comunicacion.
Asimismo, en caso de que algun usuario adquiera un programa para
utilizarlo dentro de la Institucion debera remitir la licencia al
departamento de Tecnologias de Informacién y Comunicacién, para que
se incorpore al inventario institucional y se guarde adecuadamente,
debiendo ser instalada dicha licencia, por un funcionario del departamento

citado.

CAPITULO V
Recursos Telematicos

Uso de la Red de Institucional

Articulo 15° — La red institucional es de uso exclusivo para asuntos
laborales.
Articulo 16° — Todo usuario debera contar con un nombre de usuario

(login) y una palabra de acceso (password) personalizada para accesar a

GOBIERNO LOCAL
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la red de institucional, los cuales deben ser secretos y personales, siendo
deber del usuario realizar su cambio en el momento en que dejen de tener
esa caracteristica. Las acciones realizadas desde una cuenta de usuario
son responsabilidad del propietario de la cuenta.

Articulo 17°— El usuario podra almacenar en los servidores de red
Unicamente informacion proveniente de la base de datos, aplicaciones
institucionales y archivos compartidos para otros departamentos. Los
archivos propios de cada usuario deben guardarse en los discos duros de
las computadoras de cada usuario.

El Departamento de Tecnologias de Informacién y Comunicacién,
realizard respaldos periddicos de la informacién almacenada en los
servidores institucionales.

Articulo 18°— Es deber de las Direcciones, solicitar la inclusién de acceso
a la red y a los sistemas de informacién de acuerdo a los movimientos de
personal que se produzcan en cada Departamento o Unidad. La Direccidon
a cargo es responsable ademas de notificar por correo electrénico al
departamento de Tecnologias de Informacién y Comunicacion, sobre la
salida o traslado de un usuario a su cargo, con el fin de que se inhabiliten,
modifiquen o eliminen los privilegios de acceso a las diferentes
plataformas, dominios y dispositivos correspondientes.

Asimismo, el departamento de Recursos Humanos debera notificar a esa
instancia, la salida de la Institucidn de cualquier funcionario.

Articulo 19° — El acceso a la red con una palabra de paso ajena o el uso
indebido de la propia, constituird causal para que el encargado del
departamento de Tecnologias de Informacion y Comunicacién, reporte por
escrito al usuario con copia a su jefe inmediato y a la Alcaldia Municipal,

para que se establezcan las responsabilidades del caso.
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Articulo 20° — Los accesos a las redes inalambricas de la Municipalidad
seran restringidos, por el departamento de Tecnologias de Informacion y
Comunicacidon, para obtener acceso debera ser justificado por algln

medio oficial de La Municipalidad, tanto personal interno como externo.

CAPITULO VI
Del uso de Internet

Articulo 20°— EIl uso del Internet esta limitado a atender las necesidades
derivadas del desempefio de las labores del usuario, y se regira por las
siguientes pautas:
a) Los servicios permitidos de acceso a Internet serdn Unicamente los
gue a continuacién se detallan:
= Acceso a servidores WEB.
= Acceso a Servidores FTP
= Acceso a correo electrénico
b) Cualquier acceso adicional a los citados en el punto anterior, debera
solicitarse con la justificacion y autorizacién de la Jefatura
correspondiente, ante el departamento de Tecnologias de
Informaciéon y Comunicacién. Sera responsabilidad de este
departamento, el permitir o denegar el acceso a esos servicios.
Articulo 21°— El uso de Internet es sdlo para consulta especifica, por lo
que se prohibe a los usuarios mantenerlo abierto durante toda la jornada
laboral, si no se esta utilizando. Debera utilizarlo para efectos
institucionales, quedandole prohibido su uso para asuntos personales.
Articulo 22°— Es prohibido para los usuarios de internet:
a) Usar cualquier tipo de programa de comunicacion instantanea a

través de Internet, para conexidn con personas externas, salvo para
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fines laborales. En caso de requerir utilizar este servicio, se debe
solicitar al departamento de Tecnologias de Informacién vy
Comunicacién, con la debida autorizacién y justificacién del jefe
inmediato.
b) El acceso a cualquier sitio pornografico o erético que pueda ofender
la dignidad del ser humano.
c) El acceso a cualquier sitio de juegos o apuestas.
d) El acceso a cualquier sitio de compras por tiendas en linea.
e) El acceso a sitios para escuchar musica y ver videos.
f) El acceso a sitios de violencia
g) El acceso a cualquier sitio para “descargar” y/o copiar mdusica,
videos o de cualquier otro que no esté relacionado con el
desempefio de sus labores dentro de la institucién.
h) Visitar sitios de redes sociales u otros similares, a excepcién de que
sea para efectos relacionados con su trabajo
i) El acceso a cualquier sitio de entretenimiento o noticieros.
j) El acceso para fines comerciales y otros ajenos a la actividad propia
del funcionario o de terceros.
Articulo 23°— La Administracion de la red del departamento de
Tecnologias de Informacién y Comunicacidon, no ejercera ningun control
sobre el contenido de correo o informacidon que pase por la red quedando
bajo la entera responsabilidad del usuario.
Articulo 24° — De ser necesario se establecerd un horario para cada
unidad usuaria a fin de velar por el buen desempeno de la red y los
recursos relacionados.
Articulo 25° — EI Departamento de Tecnologias de Informacion y
Comunicacidon pondra en funcionamiento herramientas de control que

posibiliten detectar, analizar y bloquear accesos no permitidos, (aquellos
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gue no guarden relacion con aspectos de trabajo) que pongan en riesgo
la seguridad de los recursos informaticos y atenten contra su desempefio.
Articulo 26°— En caso de que el departamento de Tecnologias de
Informaciéon y Comunicacidén, identifique una falla de seguridad en un
recurso tecnoldgico, podra suspender el acceso a los servicios de
comunicaciones electrénicas e Internet, mientras ésta es corregida, para
evitar problemas adicionales que se puedan ocasionar mientras se elimina
la falla detectada.

Articulo 27° — ElI Departamento de Tecnologias de Informacién y
Comunicacidon podra consultar el historial, bitdcora y sus respectivos
respaldos sobre las actividades en Internet de todos los usuarios de la

red.

CAPITULO VIII

De los Procedimientos

Articulo 28° — ElI Departamento de Tecnologias de Informacién y
Comunicacidon establecera procedimientos internos con la finalidad de
establecer normas en las diferentes actividades en el uso de las

tecnologias de informacion de la Municipalidad de La Cruz.

Articulo 29° — Una vez establecidos los procedimientos seran de
acatamiento obligatorio para usuarios de las tecnologias de informacién y

comunicacién de la Municipalidad de la Cruz.

GOBIERNO LOCAL
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CAPITULO VIII
Administracion de la Informacion Institucional

Articulo 29° — En la informaciéon o software generados mediante la
utilizacidén de los recursos institucionales, el autor conservara el derecho
moral y cedera a la institucién el derecho patrimonial.

Articulo 30° — La informacidn institucional es de uso discrecional para el
servidor, por lo cual no debe permitirse ni propiciarse el acceso de
personas no autorizadas o ajenas a la Institucion a la misma. Dichas
personas, para tener acceso a esa informacién, deberdn contar con el
permiso expreso de la Alcaldia Municipal, especificando que tipo de
informacion requiere y para que efecto.

Articulo 31° — El dafio, destruccion o pérdida intencional de la informacién
ya sea almacenada en el servidor de la red o en el disco duro de cualquier
equipo de la Institucidon sera notificada al Alcalde Municipal a fin de que
se sienten las responsabilidades del caso.

Asimismo, la Institucién podra acudir a la instancia judicial que
corresponda para denunciar la intrusidon o destruccion de informacién

institucional por parte de funcionarios o terceras personas.

CAPITULO IX
Del control de cumplimiento

Articulo 32° — Todos los usuarios de la Municipalidad de La Cruz, deberan
conocer el Reglamento para el Uso de los Recursos Tecnoldgicos de
Informacién de la Municipalidad de La Cruz y regirse en su actuar por los

principios consignados en él.
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Articulo 33° — Toda Jefatura o Direccidén, debera controlar el uso de los
activos dentro de sus departamentos e implementar controles apropiados
para cada uno de ellos, ademas velara por el uso adecuado y el cuidado
del equipo de cdmputo que tienen asignado en sus dependencias.
Articulo 34°— Cualquier infraccion a este Reglamento, o el uso
inadecuado de las herramientas a las que se refiere, autoriza al jefe
inmediato del funcionario para que éste inicie el respectivo procedimiento
disciplinario contra el funcionario responsable.

Articulo 34° — El Departamento de Tecnologias de Informacion y
Comunicacion sera el ente contralor de la administracién de los recursos
informaticos en la Municipalidad de La Cruz.

Articulo 35°— Las faltas cometidas al tenor de lo dispuesto en el presente
reglamento, seran sancionadas de conformidad con las disposiciones
establecidas en el Cddigo de Trabajo y el Reglamento Auténomo de
Organizaciéon y Servicio, asi como las demas disposiciones vigentes y
aplicables, sin perjuicio de las responsabilidades civiles y penales que
deba asumir el infractor.

Articulo 36° — Rige a partir de su publicacion.
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